Seguridad en el
mundo digital
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Coordinadora proyectos educativos
Creacion de contenidos para desarrollo de competencias digitales

DigiCraft

Aprender jugando es construir un
futuro mejor
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¢, Qué es?
Conocimientos

Aptitudes

Seguridad en el mundo
digital

EDUCAR



¢De qué hablamos cuando hablamos de seguridad en el mundo digital?
49 responses
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Proteccion de dispositivos

Creacion de
contenidos digitales

e Proteccion de datos personales y privacid
0 Proteccion de la salud y el bienestar
e Proteccion del medio ambiente

Comunicacion
y colaboracion

Seguridad

Informaciony
alfabetizacion
informacional

Resolucion
de problemas

DigComp

Marco de Competencia Digital para la Ciudadania
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responsablede las tecnologias digitales para el aprendizaje, para el trabajo y para la participacion en la sociedad,
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Seguridad

<, Proteccion de dispositivos
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o Proteccion de la salud y el bienestar

9 Proteccion del medio ambiente



Proteccion de dispositivos

7 de 10 95%

menores de 16 anos menores de 16 anos edad media de
tiene movil usaPC diario tener un movil

(Observatorio Nacional de Tecnologia y Sociedad, 2022) (Unicef, 2021)

;. Saben coOmo proteger esos
dispositivos que utilizan?

¢ Sabemos qué debemos
ensenarles para protegerlos?
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Proteccion de dispositivos

4 )

Fraudes habituales

. J

Phisingo suplantacion de
identidad

Instalacion software
malintencionado

Contrasenas

C1 Public

Contrasenas mas usadas en Espana

Segundo

123456 Segundo

12345678 Segundo

123456789 Segundo

12345 Segundo

(NordPass2023)
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Fraudes habituales

~N

J

Phisingo suplantacion de
identidad

Instalacion software
malintencionado

Contrasenas

espanoles

en distintas plataformas
(Panda Security, 2022)

ataques
se realiza con

(Verizon, 2023)
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Proteccion de dispositivos
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Fraudes habituales
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Phisingo suplantacion de
identidad

Instalacion software
malintencionado

Contrasenas

Antivirus
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Phisingo suplantacion de
identidad

Instalacion software

malintencionado

Contrasenas

Antivirus
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Proteccion de dispositivos

C1 Public

~N

Fraudes habituales

J

Phisingo suplantacion de
identidad

Instalacion software

malintencionado

Contrasenas

Antivirus

Actualizaciones

Proteccion fisica

O
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roteccion de dispositivos

3%Comparte [ Y0animaa
actividades digitales escubrir cosas
con hijos/as en RRSS

(EUKIdsOnline Spain, 2019)
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Proteccion de dispositivos

DigiCraft
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O me cuidas o me pierdes )

Juego de cartas en el que deberemos proteger nuestros dispositivos
imientras el resto de jugadores trata de estropearlos!

ESCANEAM

@ 50 - 60 minutos
O hazclickaqui

22 6-8 anos

6™, Dificultad baja
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https://digicraft.fundacionvodafone.es/actividades/o_me_cuidas_o_me_pierdes?fromList=true
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81%de

menores de 2 anos
tiene huella digital

.

23%
cografi

; (AVG, 2010)

e Proteccion de datos personales y privacidad

C n5 aﬁ OS Cada prOge.nitor
nic;"ios/as en mas de T 295 am|g()5/as

1500 fotosonline 50% no en vida real
(Nominet, 2016) (Nominet, 2016)

#PorUnSharenting
Responsable

(Fundacion ANAR, 2023)
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Proteccion de datos personales y privacidad

C1 Public

70%de

adolescentes publica
fotos/videos
1 vez a la semana

lo hace

406

seguidoregle
media

(LIVE Panel, 2020)

FUERTE IMPACTO POSITIVO

Crean su identidad en linea.

Se comunican con sus pares y construyen lazos
socilales.

Apoyo valioso, especialmente en exclusion.
Medio de expresion.
Medio de entretenimiento/oclo.

Mejora algunas de sus habilidades sociales, como
colaborativas.

(Universidad Mohamed Souissi2023)
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G Proteccion de datos personales y privacidad

7 O %de Grafico 4. En Internet he sentido. ..

adolescentes publica Alegria/isa

.I: Ot O S /VI’ d e O S Iranguilidad/relajacion

1 VeZ a Ia Semana Placer/diversidn

Apovo/comprensién

O Energia/euforiasubidan

4 1 /OIO h ace Conexitn con otra persona

. . Inseguridad/inquietud
diariamente .

Miedo

4 de cada “ U adolescentes estan
soledat conectados para no sentirse solos.
4 O 6 Angustia
Exclusién/discriminacidn _
seguidorege (Unicet, 2021)
media

(LIVE Panel, 2020)
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Proteccion de datos personales y privacidad

70%de

adolescentes publica i i .
fotos/videos ¢, Donde estan los riesgos?

1 vez a la semana

lo hace ¢, Qué Informacion debemos
Y N0 compartir en Internet?

406

segudorede . Donde esta el problema?

(LIVE Panel, 2020)
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6 Proteccion de datos personales y privacidad

¢, Donde esta el
problema?
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) Proteccion de datos personales y privacidad

¢, Donde esta el Tipo de informacién que
problema? compartimos

Pincha aguparaver el video O Fvéjj;

C1 Public


https://www.youtube.com/watch?v=KSMJqloIl7w&t

G Proteccion de datos personales y privacidad

¢, Donde esta el
problema?

Huella digital
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