Seguridad en el
mundo digital




Un poco de historia...
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Coordinadora proyectos educativos
Creacion de contenidos para desarrollo de competencias digitales

DigiCraft

Aprender jugando es construir un
futuro mejor
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+ 1 millon anos
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C1 Public

sQué es?
Conocimientos

Aptitudes

Seguridad en el mundo
digital

EDUCAR



¢De qué hablamos cuando hablamos de seguridad en el mundo digital?
49 responses

informacién personal
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Proteccion de dispositivos

Creacion de

é & % Proteccion de datos personales y privacidad
contenidos digitales @ P yP

e Proteccion de la salud y el bienestar
e Proteccion del medio ambiente

Comunicacion
y colaboracion

Seguridad

Informaciony
alfabetizacion
informacional

Resolucion
de problemas

DigComp

Marco de Competencia Digital para la Ciudadania

“Las competencias digitales son aquellas que nos permiten hacer un uso seguro, saludable, sostenible, critico y
responsable de las tecnologias digitales para el aprendizaje, para el trabajo y para la participacion en la sociedad,
asi como la interaccion con estas”
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o Seguridad

Proteccion de dispositivos

O
O

Proteccion del medio ambiente

Proteccion de datos personales y privacidad

Proteccion de la salud y el bienestar
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Proteccion de dispositivos

7 de 10 95%

menores de 16 anos menores de 16 anos edad media de
tiene movil usa PC diario tener un movil
(Observatorio Nacional de Tecnologia y Sociedad, 2022) (Unicef, 2021)

¢Saben como proteger esos
dispositivos que utilizan?

¢Sabemos que debemos
ensenarles para protegerlos?
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Proteccion de dispositivos

Fraudes habituales

Phising o suplantacion de
identidad

Instalacion software
malintencionado

Contrasenas

C1 Public

Contrasenas mas usadas en Espana

123456

12345678

123456789

12345

Segundo

Segundo

Segundo

Segundo

Segundo

(NordPass, 2023)
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Proteccion de dispositivos

espanoles
Fraudes habituales

) 7 en distintas plataformas
4 A (Panda Security, 2022)
Phising o suplantacion de
identidad
ataques
\_ J
. . se realiza con
Instalacion software
malintencionado (Verizon, 2023)
\_ J
N lvl PavPal
Contrasenas y
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Proteccion de dispositivos

C1 Public

-

Fraudes habituales

Phising o suplantacion de

identidad

Instalacion software

malintencionado

Contrasenas

Antivirus

O
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Proteccion de dispositivos

C1 Public

-

Fraudes habituales

Phising o suplantacion de

identidad

Instalacion software

malintencionado

Contrasenas

Antivirus

Actualizaciones

O
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Proteccion de dispositivos

C1 Public

Fraudes habituales

Phising o suplantacion de

identidad

Instalacion software

malintencionado

Contrasenas

Antivirus

Actualizaciones

Proteccion fisica

O
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Proteccion de dispositivos

¢MENORES A SALVO?

Explicando
Acompanando
3% comparte 27% anima a
actividades digitales descubrir cosas
con hijos/as en RRSS

(EU Kids Online Spain, 2019)
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Proteccion de dispositivos

DigiCraft

PR W ==

”
{
= (\4

O me cuidas o me pierdes )

Juego de cartas en el que deberemos proteger nuestros dispositivos
imientras el resto de jugadores trata de estropearlos!

ESCANEAME

@ 50 - 60 minutos

O haz click aqui

22 6-8 anos

6™, Dificultad baja
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https://digicraft.fundacionvodafone.es/actividades/o_me_cuidas_o_me_pierdes?fromList=true

o Seguridad

Proteccion de dispositivos

O
O

Proteccion del medio ambiente

Proteccion de datos personales y privacidad

Proteccion de la salud y el bienestar
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C1 Public

81% de

menores de 2 anos
tiene huella digital

.

239% (AVG, 2010)
cografia

e Proteccion de datos personales y privacidad

con D ANOS

ninos/as en mas de

1500 fotos online
(Nominet, 2016)

#PorUnSharenting
Responsable

(Fundacion ANAR, 2023)

Cada progenitor

50% no en vida real
(Nominet, 2016)

+ 295 amigos/as

O
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Proteccion de datos personales y privacidad

C1 Public

70% de

adolescentes publica
fotos/videos
1 vez a la semana

lo hace

406

seguidores de
media

(LIVE Panel, 2020)

FUERTE IMPACTO POSITIVO

Crean su identidad en linea.

Se comunican con sus pares y construyen lazos
sociales.

Apoyo valioso, especialmente en exclusion.
Medio de expresion.
Medio de entretenimiento/ocio.

Mejora algunas de sus habilidades sociales, como
colaborativas.

(Universidad Mohamed V Souissi, 2023)
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6 Proteccion de datos personales y privacidad

7 O % de Grafico 4. En Internet he sentido. ..

adolescentes publica Alegriaftisa
fotos/videos fanqulidac/etajacien

1 vez a la semana e
Apovo/comprension

Energfa/euforia/subiddn

4 1 % lo hace anexion con ot pansns

Inseguridad/inquietud

diariamente
Miedo

4 de cada “ U adolescentes estan

Soledad conectados para no sentirse solos.

406

Exclusidn/discriminacién

' icef, 2021
seguidores de (Unicef, 2021)

media

(LIVE Panel, 2020)
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Proteccion de datos personales y privacidad

70% de

adolescentes publica L, ) .
fotos/videos ¢Donde estan los riesgos?

1 vez a la semana

lo hace ¢Qué informacion debemos
v no compartir en Internet?

406

seguidores de

| ¢Donde esta el problema?
media

(LIVE Panel, 2020)
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6 Proteccion de datos personales y privacidad

sDonde esta el
problema?
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*1) Proteccién de datos personales y privacidad

¢Donde esta el Tipo de informacion que
problema? compartimos

Pincha aqui para ver el video o Fvéj;

C1 Public


https://www.youtube.com/watch?v=KSMJqloIl7w&t

G Proteccion de datos personales y privacidad

sDonde esta el

problema?
T | &
I’ -
,I
&
\\\\\

Huella digital
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e Proteccion de datos personales y privacidad

sDonde esta el
problema?

@ Datos personales

@ Cualquier informacion o
publicacion que no queremos
gue perdure
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e Proteccion de datos personales y privacidad

sDonde esta el
problema?

-\ Compras online

Mensajeria
fraudulenta

- é¢Conocida? éSeccion “Quiénes somos”?

- ¢Cumple normativa? —Aviso legal/condiciones de compra

- ¢Tiene certificado seguridad? e e

, , Ciberdelincuencia
- é¢Tiene info sospechosa?

https://www.
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C1 Public

@
Ciberdelincuencia

sDonde esta el
problema?

Has aceptado a deconocidos en RRSS

Has contactado con desconocidos
a través de Internet, chats o RRSS

Sabes lo gue es la Dark Web

Has entrado en paginas de
contenido erdtico o pomografico

Has quedado en persona con gente que
has conocido por Internet, chats o RRSS

Algin adulto te ha hecho una proposicion sexual a
través de Internet, chats, redes, videojuegos...

Has entrado alguna vez en la Dark Web

e Proteccion de datos personales y privacidad

(Unicef, 2021) o
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e Proteccion de datos personales y privacidad

¢MENORES A SALVO?

Explicando

Acompanando
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Proteccion de datos personales y privacidad

DigiCraft

Y qué si lo cuento todo... »

Juego de detectives en el que se debe averiguar informacion de una persona
ficticia a través de un espacio de realidad virtual ya creado con CoSpaces.

ESCANEAME

@ 50 - 55 minutos

O haz click aqui

22 9-12 anos

g} Dificultad baja
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https://digicraft.fundacionvodafone.es/actividades/y_que_si_lo_cuento_todo_?fromList=true

Proteccion de datos personales y privacidad

DigiCraft

i Les 7 clawes pars entender ka OHL

Videojuegos-app
SPAM Internacional »

Anodo y Catodo han jaqueado el sistema informatico de la ONU y nuestro
equipo de expertos y expertas en ciberseguridad tiene que averiguar qué
correos han sido modificados y ejecutar un programa antivirus.

ESCANEAME

@ 50 - 55 minutos

O haz click aqui Q8 9-12 afios

E:}- Dificultad baja
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https://digicraft.fundacionvodafone.es/actividades/spam_internacional_aventura_?fromList=true

o Seguridad

Proteccion de dispositivos

O
O

Proteccion del medio ambiente

Proteccion de datos personales y privacidad

Proteccion de la salud y el bienestar
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0 Proteccion de la salud y el bienestar

C1 Public

Tabla 1. Preocupaciones de madres y

padres
Total
Preocupacliones de madres y padres familia
g (Y Si)

La salud de su hijo/a 70
El rendimiento escolar de su hijofa T8
Que otros traten a su hijo de forma 77
desagradable
Que su hijo beba mucho alcohol o E2
consuma drogas
Que pueda ver contenido inapropiado en 74
Internet
Que un desconocido se ponga en g
contacto con su hijo/a
Sus actividades sexuales 03
Que su hijp/a pueda dar informacidn &R

personal onfine

EU Kids Online 2019: P27 Piense en su hijorhija.
iCudles de las siguientes situaciones le preocupan
mucho? Base: Padres v madres de nifios y nifias de 9-

(EU Kids Online Spain, 2019)

17 afios.

O
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0 Proteccion de la salud y el bienestar

AcCoSo

e & @
Existencia de una intimidacion o agresién t ﬂ\ ﬁ
fisica, verbal o psicologica reiterada en el

tiempo y basada en una relacion de " 3 !
desequilibrio de poder fisico o psicoldgico de cada ) adolescentes podria

entre el agresor y la victima estar siendo victima de acoso escolar.

3

Ciberacoso

ldentidad agresor desconocida:
indefension

No hay contacto: mas facil

No en persona: permanente
Facil propagacion: viral
Diferentes roles agresor/victima

¢ & & & & & & » ¥
tet AR
2 de cada 1 U adolescentes podria
estar siendo victima de ciberacoso.

(Unicef, 2021)
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0 Proteccion de la salud y el bienestar

®e o o
Autoconsciencia del acoso t)n‘ }R

)‘ de cada 3 adolescentes podria

Fi e actualias | . Fnta ackualifed \ o estar siendo victima de acoso escolar.
iHas sufndo acoso iY através de las redes
escolar cara a cara’ sociales, foros, chats,
En el ditimo afo I 23% En el dftimo aflo I 1.5% "'"dE':'j”Egﬂs':'_
del teléfono mdwil?

.l'|||[|ul'lﬂ veT en la vads - 19 5% I|'|.|gu|'|a v & L vida l Tl

¢ & & & & & & » ¥
tet AR
2 de cada )‘ U adolescentes podria
estar siendo victima de ciberacoso.

(Unicef, 2021)
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o Proteccion de la salud y el bienestar

¢MENORES A SALVO?

l"

Explicando
. / _ @ Acompanando
- -4
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Proteccion de la salud y el bienestar

DigiCraft o -
CTDIRRELT e iy

de un jurge- en dneo. en AU chol, Con
&) Cilerawodo 7 FNCONOC -

Nl —— i —- (e |[p—

Videojuegos-app

Ciberdefensoresy ciberdefensoras con Scratch (1/2)

El alumnado descubre qué es el ciberacoso y aprende cdmo combatirlo mediante diferentes soluciones.
A continuacion completan en grupo un comic sobre la tematica.

Estaactividadesuna .*™e coding for

colaboracion con: " tomorrow ESCAN E,AM E

(Y 55-60 minutos O haz click aqui

2R 9-12 anos
6™, Dificultad baja
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https://digicraft.fundacionvodafone.es/actividades/ciberdefensores_y_ciberdefensoras_con_scratch_12_?fromList=true

o Proteccion de la salud y el bienestar

Grafica 18. Causas de conflictos
familiares (edad de hijos/hijas)

HM9a312 HM13al7

SU COMPparameEnio -
' o 35

Tareasfayudar en Casa 62

Chué COrme

Foud b
Mot

LOami0 L8 ke

Lo Gue hace con Sus amigod

Clué Bace en
intermeteléf ondTechnolog.

Tiempo dé conexidn

Daberes

Cinera

Hora de irse a |la cama

Mir Buind de estas

(EU Kids Online Spain, 2019) © 50 100

C1 Public

30%

de adolescentes
mas de 5 horas al
dia en internet

49%

el fin de semana

(Unicef, 2021)

Consumo de
internet en Espana

5:45 horas

(DataReportal, 2023)
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0 Proteccion de la salud y el bienestar

Riesgos fisicos:

como dolor de espalda, vista
cansada, sedentarismo,

obesidad ST ==..._..-

Riesgos psicologicos:
alteraciones del sueno,

problemas de conducta o
adicciones digitales.
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6 Proteccion de la salud y el bienestar

¢MENORES A SALVO?

Explicando
@ Acompanando
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O Proteccion de la salud y el bienestar

C1 Public

Escribir tareas obligatorias y voluntarias

Asignar tiempos

Acordar uso de dispositivos: frecuencia y momento
Establecer consecuencias (refuerzo positivo)
Firmar contrato y colocar en lugar visible

Compartir contrato con otras personas implicadas
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0 Proteccion de la salud y el bienestar

ESTRATEGIAS DE MEDIACION

HABILITANTES

MONITORIZACION

C1 Public

RESTRICTIVAS

TECNICAS




o Seguridad

Proteccion de dispositivos

O
O

Proteccion del medio ambiente

Proteccion de datos personales y privacidad

Proteccion de la salud y el bienestar
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e Proteccion del medio ambiente

-
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e Proteccion del medio ambiente

50 millones de
toneladas

de basura electronica

anuales
(Naciones Unidas, 2023)
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e Proteccion del medio ambiente

C1 Public

50 millones de
toneladas

de basura electronica

anuales
(Naciones Unidas, 2023)

O
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e Proteccion del medio ambiente

REUSE
REDUCE
RECYCLE
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Proteccion del medio ambiente

DigiCraft

Audiovisuales —
Cambiando el mundo fotograma a fotograma >

En esta actividad el alumnado se convierte en directores y directoras de una campana de
concienciacion social sobre el buen uso de los dispositivos electronicos.

ESCANEAME

@ 55 - 60 minutos
O haz click aqui

28 9-12 anos

E:} Dificultad alta
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https://digicraft.fundacionvodafone.es/actividades/cambiando_el_mundo_fotograma_a_fotograma_copy?fromList=true

DigiCraft 0

O haz click aqui

Seccion para profundizar en
Seguridad en el mundo digital
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https://digicraft.fundacionvodafone.es/
https://digicraft.fundacionvodafone.es/profundiza/seguridad

C1 Public

MUCHAS
GRACIAS

Silvia Avellaneda
Fundacion Vodafone
silvia.avellaneda@vodafone.com

Fundacion

Espaina


mailto:silvia.avellaneda@vodafone.com
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