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UNIDAD DIDACTICA: INTERNET SEGURO PARA

ALUMNOS
Objetivos: o , '
- Promover el uso responsable y seguro de las nuevas
tecnologias.
- Comprender los procesos elementales de S \informaci(’)n
en la red.

esponsa : espiritu critico

de la intimidad y
virtuales.
ciberacoso y

Posibles Riesgos:

e Amenaza personal
sexting... -

e Amena . virus, troyanos, sp
e Mensajeria instantanea y redes sociales
e Privacidad -
e Acceso a contenidos inapropiados
e Compartir archivos
e Seguridad en el teléfono movil ‘
e Huella digital

través del ciberacoso: grooming,
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- Herramientas de seguridad
e Antivirus oy
e Actualizaciones ,
e Firewall = ,
e Copias de seguridad
e Wi-fi seguro
e Contrasefnas seguras

Medidas igdad

Uz 0 Sl permisc listrador

‘\(. ub !‘ cion J

itacion de

ytegeles.com,
acoso

:
"~ 4

proceso de e ebe basarse en
una serfe"de"Prmcipios metodologica COMO:

v Conocimientos previos del
v Aspectos esenciales
v Interrelacion de |
v Aprendizaje
v Creatividad
v" Funcionalidad de los aprendizajes.

Estos principios, implican una linea metodol /flexible que
debe ser adaptada tanto a la realidad diversa del alumnado,
como a los condicionantes de recursos y medios disponibles.
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Temporalizacion:

. \
1. Presentacion : “Plan de seguridad y confianza digital en el

ambito educativo”: Dia de internet seguro y , |
2. Posibles Riesgos: - i
e Amenaza personal a través del ciberacoso: grooming,

sexting...
e Amenazas digitales: virus, troyanos are...
e Correo_ electronico, mensajeria tanea y redes

SO

> s

apropiac

5

sequras
4. Medidas de seguridad
e Utilizacion de usuario sin permisos de administrador
e No permitir d icacion
e Paginas anza: pishing, suplantacion de
identidad, paginas seguras...
e En ordenadores no personales: Navegaci
y cerrar sesion
e Sitios de referencia: egeles.com,
www.educa.jcyl.es/es/webs-tematicas/ci
5. Conclusioén: uso positivo y creativo de la Red

incognito
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Actividades:
s’ ,. ’ i

1. Posibles Riesgos: = i
- Lluvia de ideas acerca del uso que hacen en casa de internet

y de los diferentes dispositivos moviles: teléfono movil,

tablets...
- Qué sabemos acerca del groo , ciber 0, sexting...
- A través a presentacion erentes  videos

A
\

analiz : -
° . a

sextin A
‘5“ : ‘ o
u , tro

a y redes

ciberacoso:

2. Herramientas de seguridad
- Propondremos dis
seguridad en
e Antivirus
e Actualizaciones
e Firewall
e Copias de seguridad
- Analizaremos como fomentar la seguridad en
- Realizaremos una practica para crear contrasefias seguras

erramientas que propician la
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3. Medidas de seguridad
- Ejemplificaremos: e
e Utilizacion de usuario sin permisos de administrador
e CO6mo no permitir detectar ubicacion
e COMoO comprobar que navegamos en paginas de
confianza
En ordenadores no personales: COmo  navegar de
incognito y cerrar sesion
' - paginas protegeles.com,
&sles/welbs-tem eracoso y
.

cion de un

aula digital.
0 minipc con

Recursos:

- PDly videoproye‘cto
- Aula con conexig
- Ordenadores 0 minipc

Evaluacion:

Grado de participacion de los asistentes.

Cuestionario sobre los contenidos trabajados. ¥
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